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Abstract: En este articulo analizamos la tecnologia utilizada como espina dorsal de iota (una cripto
moneda para la industria de Internet de las cosas). Esta tecnologia naturalmente sucede a la
tecnologia de la cadena de bloques como su préximo paso evolutivo y viene con caracteristicas
requeridas para micropagos realizados a escala global.

1 Introduccion y descripcion del sistema

El ascenso y el éxito de Bitcoin durante los Ultimos seis afios demostré el valor de la tecnologia de
la cadena de bloques. Sin embargo, esta tecnologia también tiene una serie de inconvenientes,
gue impiden que sea utilizada como una Unica plataforma global para cripto monedas. Entre estos
inconvenientes, destaca la imposibilidad de realizar micropagos, que han cobrado una importancia
cada vez mayor para la industria de Internet de las cosas en rapido desarrollo. Especificamente, en
los sistemas actualmente disponibles uno debe pagar una cuota por hacer una transaccion; por lo
tanto, transferir una cantidad muy pequefia no tiene sentido ya que uno también tendria que
pagar la cuota que es muchas veces mads grande. Por otro lado, no es facil deshacerse de las tasas
ya que sirven como incentivo para los creadores de los bloques. También debe observarse que las
criptodivisas existentes son sistemas heterogéneos con una clara separacién de funciones
(emisores de transacciones, aprobadores de transacciones). Estos sistemas crean una
discriminacién inevitable de algunos de sus elementos, lo que a su vez crea conflictos y hace que
todos los elementos gasten recursos en la resolucién de conflictos. Todo esto justifica una
busqueda de soluciones esencialmente diferentes a la tecnologia de la cadena de bloques, en la
que se basan el Bitcoin y muchas otras cripto monedas.

En este articulo discutimos un enfoque sin bloques, que actualmente se esta implementando en
iota[1], disefiado recientemente como una cripto moneda para la industria del Internet-de-Things.
Por supuesto, cualquier andlisis tedrico seria incompleto sin la retroalimentacion de una versién
operativa de tal sistema; esperamos que pronto dicha retroalimentacién esté disponible.

En general, iota funciona de la siguiente manera. En vez de la cadena de bloques global, hay un
DAG (= grafico aciclico dirigido) que llamamos Tangle. Las transacciones emitidas por los nodos
constituyen el conjunto de sitios de la Tangle (es decir, el grafico de Tangle es el libro mayor para
almacenar las transacciones). Su conjunto de aristas se obtiene de la siguiente manera: cuando
llega una nueva transaccion, debe aprobar dos transacciones previas?; estas aprobaciones estan
representadas por aristas dirigidas, como se muestra en la Figura 1y otras (en las imagenes, los
tiempos siempre van de izquierda a derecha). Si no hay un margen directo entre la transaccién Ay
la transaccidn B, pero hay un camino directo de longitud al menos dos de A a B, decimos que A
aprueba indirectamente B. Existe también la transaccion de "génesis", que es aprobada (directa o

1 este es el enfoque mas simple; uno también puede estudiar sistemas similares donde las transacciones deben
aprobar k > 2, o considerar reglas mas complicadas




indirectamente) por todas las demds transacciones, véase la Figura 2. La génesis se describe de la
siguiente manera. Al principio habia una direccidn con un balance que contenia todos los tokens.
Entonces la transaccién de génesis envio estas fichas a varias otras direcciones de "fundador".
Destacamos que todas las fichas fueron creadas en la génesis (no se crearan otras fichas), y no hay
mineria en el sentido de que "los mineros reciban recompensas monetarias". Una breve nota

sobre la terminologia: los sitios son transacciones representadas en el grafico de la Tangle. La red
estd compuesta por nodos; es decir, los nodos son entidades que emiten transacciones. Ahora
bien, la idea principal es la siguiente: para emitir una transaccién, los usuarios deben trabajar para
aprobar otras transacciones, contribuyendo asi a la seguridad de la red. Se supone que los nodos
verifican si las operaciones autorizadas no estan en conflicto y no aprueban (directa o
indirectamente) las operaciones en conflicto?. A medida que una transaccién obtiene mas y més
aprobaciones (directas o indirectas), se vuelve mas aceptada por el sistema; en otras palabras,
sera mas dificil (o incluso practicamente imposible) hacer que el sistema acepte una transaccion
de doble gasto. Es importante observar que no imponemos ninguna regla para la eleccion de las
transacciones a aprobar; mas bien, argumentamos que si un gran nimero de otros nodos siguen
alguna regla de "referencia" (que parece ser una suposicion razonable, especialmente en el
contexto de loT, donde los nodos son chips especializados con firmware preinstalado), entonces
para cualquier nodo fijo es mejor seguir una regla del mismo tipo>.

Mas especificamente, para emitir una transaccion, un nodo hace lo siguiente:

e En primer lugar, elige otras dos operaciones a aprobar (en general, estas dos operaciones
pueden coincidir), segun algun algoritmo.

e Comprueba si las dos transacciones no son contradictorias y no aprueban las
transacciones conflictivas.

e Para que la transaccidn sea valida, el nodo debe resolver un rompecabezas criptografico
(que puede ser computacionalmente exigente) similar a los de la mineria Bitcoin (por
ejemplo, necesita encontrar un nonce de tal manera que el hash de ese nonce junto con
algunos datos de las transacciones aprobadas tenga una forma particular, por ejemplo, al
menos un numero fijo de ceros delante).

Es importante observar que, en general, tenemos una red asincrdnica, de manera que los nodos
no necesariamente ven el mismo conjunto de transacciones. Cabe sefialar también que la Tangle
puede contener transacciones contradictorias. Los nodos no tienen que llegar a un consenso sobre
qué transacciones validas®* tienen derecho a estar en el ledger (todas ellas pueden estar alli); pero,
en caso de que haya transacciones contradictorias, deben decidir qué transacciones quedaran
huérfanas (es decir, no seran aprobadas indirectamente por las transacciones entrantes).

2 si un nodo emite una nueva transaccidon que aprueba transacciones conflictivas, entonces corre el riesgo de que
otros no aprueben esta nueva transaccion, por lo que caera en el olvido.

3 comentamos mas sobre esto al final de la Seccién 4.1

4 es decir, transacciones emitidas de acuerdo con el protocolo




La regla principal que los nodos usan para decidir entre dos transacciones conflictivas es la
siguiente: un nodo ejecuta el algoritmo de seleccidn de tip® (cf. Seccién 4.1) muchas veces, y ver
qué transaccion de las dos es mas probable que sea (indirectamente) aprobada por el tip
seleccionado. Por ejemplo, si, después de 100 ejecuciones del algoritmo de seleccién de tip, una
transaccion fue seleccionada 97 veces, decimos que se confirma con un 97% de confianza.
Comentemos también la siguiente pregunta (cf.[4]): équé motiva a los nodos a propagar las
transacciones? De hecho, en nuestra configuracion los nodos no tienen motivacidn para no
propagarse. Cada nodo calcula algunas estadisticas, una de las cuales es cuantas transacciones
nuevas se reciben de un vecino. Si un nodo en particular es "demasiado perezoso", serd
abandonado por sus vecinos. Por lo tanto, incluso si un nodo no emite transacciones (y por lo
tanto no tiene ningln incentivo directo para compartir nuevas transacciones que aprueban la suya
propia), todavia tiene incentivos para trabajar duro. En las secciones siguientes, después de
introducir algunas anotaciones en la Seccidn 2, discutimos los algoritmos para elegir las dos
transacciones a aprobar, las reglas para medir la aprobacion de la transaccion global (Seccidén 3y
especialmente la Seccién 3.1), y los posibles escenarios de ataque (Seccidn 4). Ademas, en el
improbable caso de que el lector se asuste por las férmulas, puede saltar directamente a la parte
de "conclusiones" al final de la seccidn correspondiente.

Cabe sefialar que las ideas sobre el uso de los DAGs en el contexto cripto-divisa estuvieron
presentes durante algun tiempo, por ejemplo [3,5,6,7,10]. Especificamente, el trabajo [6]
introduce el denominado protocolo GHOST, que propone una modificacidn del protocolo Bitcoin
haciendo del libro mayor un arbol en lugar de la cadena de bloques; se demuestra que dicha
modificacién permite reducir los tiempos de confirmacién y mejorar la seguridad global de la red.
En el documento [7] los autores consideran un modelo criptografico basado en DAG; a diferencia
de nuestro modelo, los sitios del DAG son bloques (no transacciones individuales), los mineros
compiten por los honorarios de las transacciones, y (como en Bitcoin) se pueden crear nuevos
tokens. También, observe que en el trabajo [5] se propuso una solucidn algo similar a la nuestra,
aunque no se discute ninguna estrategia particular de aprobacién de tips. Mencionamos también
otro enfoque [2,8] que pretende hacer posibles los micropagos de Bitcoin mediante el
establecimiento de canales de pago peer-to-peer.

2 Pesos y mas

Aqui, definimos el peso (propio) de una transaccion y los conceptos relacionados. El peso de una
transaccidn es proporcional a la cantidad de trabajo que el nodo emisor invirtié en ella; en la
practica, el peso sélo puede asumir los valores 3", donde n es un nimero entero positivo y
pertenece a algun intervalo no vacio de valores aceptables®. Una de las nociones que necesitamos
es el peso acumulativo de una transaccién: se define como el propio peso de esta transaccion mas
la suma de los pesos propios de todas las transacciones que aprueban nuestra transaccién directa
o indirectamente. Este algoritmo de calculo de ponderaciones acumulativas se ilustra en la figura

5 como se menciond anteriormente, hay una buena razén para asumir que otros nodos seguirian (casi) el mismo
algoritmo para la seleccién de la tip

6 este intervalo también debe ser finito - ver "ataque de gran peso" en la Seccion 4




1. Los recuadros representan las transacciones; los nimeros pequefos en la esquina SE
representan el propio peso de las transacciones, mientras que los nimeros en negrita (mayores)
son los pesos acumulados. Por ejemplo, la operacién F esta autorizada, directa o indirectamente,
por las operaciones A, B, C, E. El peso acumuladode Fes9=3+1+3+3+1+1+1+1,lasuma
del peso de Fy los pesos de A, B, C, E. En la imagen superior, las Unicas operaciones no autorizadas
(las "tips") son Ay C. Cuando la nueva operacion X llega y aprueba Ay C, se convierte en la Unica
tip, el peso acumulado de todas las otras transacciones incrementa en 3 (que es el peso de X).
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Figure 1: On the weights (re)calculation
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Figura 2: Sobre el calculo de los puntajes (circulo)

Para la discusidn de los algoritmos de aprobacion, también necesitamos introducir algunas otras
variables. Primero, para un sitio (es decir, una transaccién) de la Tangle, presentamos su

e height, como la longitud de la trayectoria mds larga orientada a la génesis;
e depth, como la longitud de la trayectoria inversa mas larga a alguna tip.

Por ejemplo, en la Figura 2, G tiene altura 1y profundidad 3 (debido a la trayectoria inversa F, B,
A), mientras que D tiene altura 2 y profundidad 2. Ademas, introduzcamos la nocion de la
partitura. Por definicidn, la puntuacién de una transaccion es la suma de los pesos propios de
todas las transacciones aprobadas por esta transaccion mas el propio peso de la transaccion Vea la
figura 2. Nuevamente, los Unicos tips son Ay C. La transaccidn A aprueba (directa o
indirectamente) las transacciones B, D, F, G, por lo que la puntuaciéonde Aes1+3+1+3+3+1=
9. Analogamente, la puntuacionde Ces1+1+1+1+3+3+1=7.También, observemos que,
entre las métricas anteriores, el peso acumulativo es lo mas importante para nosotros (aunque las
alturas, profundidades y puntuaciones entraran brevemente en algunas discusiones también).

3 Estabilidad del sistema y cutsets

Supongamos que L(t) es el nUmero total de tips (i.e, transacciones todavia no aprobadas) en el
sistema a tiempo t. Uno, por supuesto, espera que el proceso estocastico L (t) se mantenga
estable’ (mds precisamente, positivamente recurrente; véanse las secciones 4.4 y 6.5 de[9] para
las definiciones formales; en particular, la recurrencia positiva implica que el limite de P[L (t) = k) a
t - oo deberia y ser positivo para todos los k = 1). Intuitivamente, esperamos que L (t) fluctie
alrededor de un valor constante, y no escape al infinito (dejando asi muchas transacciones no
aprobadas). Para analizar las propiedades de estabilidad de L (t), necesitamos algunos supuestos.
Supongamos que A es el ritmo del flujo de entrada (Poisson) de transacciones; por simplicidad,
asumamos por ahora que se mantiene constante. Supongamos que todos los dispositivos tienen
aproximadamente la misma potencia computacional, y que h (L, N) sea el tiempo promedio que un
dispositivo necesita para hacer los calculos necesarios para emitir una transaccién en la situacion

7bajo una suposicién adicional de que el proceso es homogéneo en el tiempo




cuando hay L tips y el nUmero total de transacciones es N. Primero, consideramos la estrategia
cuando, para emitir una transaccion, un nodo sélo elige dos tips al azar y las aprueba. En este caso,
uno puede asumir que los flujos de aprobaciones de Poisson a las diferentes tips son
independientes, y tienen tasa A/L (esto sigue por ejemplo de la Proposicion 5.2 de[9]). Por lo
tanto,

Ah(L,N
P[nadie aprueba un determinado tip durante el tiempo h (L, N)] = exp (— %) (D).
Esto significa que el incremento esperado del nimero total de tips en el momento en que nuestro

dispositivo emite una transaccion es igual a

1 — 2exp <w> 2)

(en la formula anterior, "1" corresponde a la nueva tip creada por la transaccion, y el segundo
término es el numero esperado de tips "borrados"). Ahora, L (t) es de hecho un paseo aleatorio
continuo en N ={1,2,3,. . .} con transiciones mas cercanas a los vecinos. De hecho, si las dos
transacciones elegidas ya fueron aprobadas por otros, entonces el proceso salta una unidad a la
izquierda, si ambas transacciones elegidas no fueron aprobadas, entonces el proceso salta una
unidad a la derecha, y en el tltimo caso posible permanece en el mismo lugar.

Ahora, para entender el comportamiento tipico del proceso, observe que la deriva en (2)
es positiva para L pequefia y negativa (al menos en el caso de que h (L, N) =0 (L) como L > o=; 0
simplemente asumiendo que la contribucién principal al tiempo de computacion/propagaciéon no
viene del manejo de las tips) para L. El valor "tipico" de L seria donde (2) se desvanece, es decir, L
tal que.

Ah(Lo, N)

0 iy 1.44 - Ah(Lo,N). (3)

Claramente, L, definido arriba es también el tamafio tipico del conjunto de tips. Ademas, el
tiempo estimado para que una transaccion sea aprobada por primera vez es alrededor de Ly/ A.

Ademas, observe que (al menos en el caso de que los nodos intenten aprobar las tips) en
cualquier momento fijo t el conjunto de transacciones que eran tips en algin momento s
pertenece [t, t+h (Lg, N)] tipicamente constituye un cutset, en el sentido de que cualquier ruta
desde una transaccién emitida en el momento t 0 > t hasta la génesis debe pasar a través de este
conjunto. Es importante que el tamafio de los cutsets sea pequeiio por lo menos de vez en
cuando; entonces se puede utilizar los pequefos cutsets como puntos de control, para posibles
podas de DAG y otras tareas. Ahora bien, la estrategia anterior "puramente aleatoria" no es muy
buena en la practica, porque no fomenta la aprobacion de tips: un usuario "perezoso" podria
aprobar siempre un par fijo de transacciones muy antiguas (y por lo tanto no contribuir a la
aprobacidn de transacciones mas recientes) sin ser castigado por tal comportamiento?®. Para

8recordamos al lector que no intentamos imponer ninguna estrategia de seleccion de tips en particular, asi que un

el atacante puede elegir tips de cualquier manera que le resulte conveniente




desalentar el comportamiento de este tipo, hay que adoptar una estrategia que se inclina hacia las
tips con mayor puntuacidn. Un ejemplo de tal estrategia puede ser el siguiente. Fijar un parametro
o € (0,1); a continuacidn, seleccione las dos transacciones que desea aprobar entre las dos
primeras al (con respecto a su puntaje). Las mismas consideraciones anteriores implican que el
tamanio tipico del conjunto de tips sera.

L@  AR(LON)

« ~ 1.44 - a~1AR(LO,N). 4)

aln?2
En cuanto al momento previsto para la primera aprobacién de una transaccién, la situacion es un
poco mas complicada. Antes de comenzar la discusidon sobre el tiempo esperado para que una
transaccidn sea aprobada por primera vez, observe que podemos distinguir esencialmente dos
regimenes (ver Figura 3).

e Carga baja: el numero tipico de tips es pequefio, e incluso con frecuencia se convierte en
1. Esto puede suceder cuando el flujo de transacciones es lo suficientemente pequefio, de
modo que no es probable que varias transacciones diferentes aprueben el mismo tip;
también, si la latencia de la red es muy baja y los dispositivos calculan rapidamente,
entonces, incluso en la situacién en que el flujo de transacciones es razonablemente
grande, también es poco probable que aparezcan muchos tips. Ademads, tenemos que
asumir que no hay atacantes que intenten inflar artificialmente el nimero de tips.

e (Carga alta: el nUmero tipico de tips es grande. Esto puede suceder cuando el flujo de
transacciones es suficientemente grande, y los retrasos computacionales junto con la
latencia de la red hacen probable que varias transacciones diferentes aprueben el mismo

tip.

Figura 3: La Tangle y sus tip tipicas se ponen (sombreada) en regimenes de carga baja y alta.
Observe que, en este ultimo caso, es posible que algunas transacciones tengan que esperar mucho
hasta que se aprueben por primera vez.

Por supuesto, esta divisidn es bastante informal y no hay una frontera clara entre los dos
regimenes; sin embargo, consideramos que puede ser instructivo considerar estas dos situaciones
esencialmente diferentes.



En el régimen de baja carga, la situacion es relativamente simple: la primera aprobacidn se
produce en el tiempo medio de pedido A%, ya que la primera (o una de las primeras) transacciones
entrantes aprobara nuestra transaccion.

Consideremos ahora el régimen de alta carga. En primer lugar, si la transaccién no ha
llegado al top oL, entonces este tiempo de espera puede ser bastante grande, de orden exp(cL$)
(ya que hay una desviacién hacia L% para valores menores de Ly el tamafio de tips tiene que ser
mucho menor que L§ para que esa transaccion sea considerada para aprobacién). Por lo tanto,
una buena estrategia para el propietario de tal transaccidn seria emitir una transaccién vacia
adicional haciendo referencia a la primera, y esperar que esta nueva transaccion entre en la parte
superior de la lista. También, de manera similar a lo anterior, si la transaccion es una de las
primeras al, entonces con probabilidad constante tendra que esperar alrededor de L,/ A unidades
de tiempo para ser aprobadas por primera vez (observe que aL§ = L,). Sin embargo, si eso no
ocurrid, entonces la transaccién puede caer por debajo de top al, y entonces una buena estrategia
sera promoverla con una transaccion vacia adicional. Otra estrategia facil seria elegir, por ejemplo,
cinco tips al azar (entre todos ellos), y aprobar los dos primeros entre estos cinco. Una vez mas, si
su transaccién no fue aprobada durante un tiempo O(Ly/A1) = © (h(Ly, N)), es una buena idea
promoverla con una transaccion vacia adicional. También advertimos que la estrategia de
aprobacién puede ser modificada, por ejemplo, para prevenir el spamming. Por ejemplo, los nodos
pueden preferir tips con mayor peso propio, haciendo mas dificil que el spammer tenga sus
transacciones aprobadas. Ahora, resulta que las estrategias de aprobacion basadas en alturas y
puntuaciones pueden ser vulnerables a un tipo especifico de ataques, véase la Seccion 4.1.
Discutiremos estrategias mas elaboradas® para defenderse contra tales ataques en esa seccidn. Sin
embargo, todavia vale la pena considerar la estrategia de seleccién de la tip mas simple ("aprobar
dos tips aleatorias"), ya que es la mas facil de analizar, y por lo tanto puede dar una cierta
perspicacia sobre el comportamiento cualitativo y cuantitativo del sistema.

Conclusiones:

1. Distinguimos entre dos regimenes, carga baja y carga alta, como se muestra en la Figura
3.

2. En el régimen de baja carga, por lo general no hay muchas tips (digamos, una o dos), y
una tip es aprobada por primera vez en © (171), donde A es la tasa del flujo de entrada de
transacciones.

3. En el régimen de alta carga, el nimero tipico de tips depende de la estrategia de
aprobacion (es decir, cdmo la nueva transaccidn elige las otras dos transacciones para su
aprobacion).

4. Para la estrategia de "aprobar dos tips aleatorios", el nimero tipico de tips viene dado
por (3). Se puede demostrar que esta estrategia es dptima con respecto al nimero tipico
de tips; sin embargo, no es practico adoptarla porque no fomenta la aprobacion de tips.

9 De hecho, el sentimiento del autor es que la estrategia de aprobacion de tips es el ingrediente mas importante
para construir una cripto tangle-based. Es alli donde se esconden muchos vectores de ataque. Ademas, dado que
generalmente no hay manera de hacer cumplir una estrategia de aprobacidn de tips en particular, debe ser tal que
los nodos voluntariamente elijan seguirla sabiendo que al menos una buena proporcidn de otros nodos lo hacen.




5. Para la estrategia "aprobar dos tips aleatorias entre los top aL (t)" (que no tiene la
desventaja anterior), el nUmero tipico de tips es dado por (4).

6. Sin embargo, se necesitan estrategias mas elaboradas; en la seccidn 4.1 se describira
una familia de dichas estrategias.

7. En el régimen de alta carga, el tiempo tipico hasta que se aprueba una tip es ©(h),
donde h es el tiempo medio de calculo/propagacién para un nodo. Sin embargo, si la
primera aprobacion no se produjo en el intervalo de tiempo anterior, es una buena idea
(para el emisor/receptor) promover esa transaccién con una transaccién vacia adicional.

3.1 {Qué tan rapido crece el peso acumulado?

En el régimen de baja carga, después de que nuestra transaccion sea aprobada varias
veces, su peso acumulativo crecera con speed Aw, donde w es el peso promedio de una
transaccidn genérica, ya que esencialmente todas las nuevas transacciones indirectamente haran
referencia a nuestra transaccion.

En cuanto al régimen de alta carga, como se ha observado anteriormente en esta seccién,
si una transaccion es lo suficientemente antigua y con un gran peso acumulativo, entonces el peso
acumulado crece con la velocidad Aw por las mismas razones. Ademas, vimos que al principio la
transaccion puede tener que esperar algun tiempo para ser aprobada, y estd claro que su peso
acumulativo se comporta de manera aleatoria en ese momento. Para ver, qué tan rapido crece el
peso acumulativo después de que la transaccidn obtiene varias aprobaciones, deje que el uso
denote (por simplicidad, comenzamos a contar el tiempo en el momento en que nuestra
transaccion ha sido creada) por H (t) el peso acumulativo esperado en el momento t, y por K (t) el
numero esperado de tips que aprueban nuestra transaccion en el momento t (o simplemente
"nuestros tips"). Abreviemos también h := h (Ly, N). También, hacemos una suposicién
simplificadora que el nimero total de tips permanece aproximadamente constante (equivalente a
Lo) en el tiempo. Trabajamos con la estrategia de "aprobar dos tips aleatorios" aqui; se espera que
el resultado sea aproximadamente el mismo para la estrategia de "aprobar dos tips aleatorios en
top alL (t)".

Observe que una transaccién que llega al sistema en el momento t normalmente elige las
dos transacciones a aprobar basandose en el estado del sistema en el momento t - h. No es dificil
obtener que la probabilidad de que apruebe al menos "nuestra" tip es

K(t-h) (2 _ K(t—h))_ Andlogamente e.g. al Ejemplo 6.4 de [9], podemos escribir.

LO LO
Ht + 8) = H@E) + 26— _KE=M s
(t +8) = H® — ( )+ 0(®),
y asi deducir la siguiente ecuacién diferencial
_ K(t—h) _ K(t-h)
dH(t)dt = w/l—L0 (2 — ). (5)

Para poder utilizar (5), primero necesitamos calcular K (t). No estd claro de inmediato como
hacerlo, ya que una tip en el momento t-h puede no ser una tip en el momento t, y, en el caso de
que la nueva transaccion apruebe tal tip, el nimero total de tips que aprueben la transaccion



original aumentara en un punto. Ahora, la observacién crucial es que la probabilidad de que una
tip en el tiempo t - h permanezca como una tip en el tiempo t es aproximadamente 1/2, recordar
(1) y (3). Asi que, a tiempo t esencialmente la mitad de K (t-h) "anterior" nuestras tips siguen
siendo tips, mientras que la otra mitad ya serd aprobada al menos una vez. Denotemos por A el
conjunto de esos (aproximadamente) K (t - h)/2 tips en el tiempo t - h que quedaron tips a tiempo
t, y el conjunto de otros tips K (t - h)/2 tips (que ya fueron aprobados) seran denotados por B.
Dejemos que pl sea la probabilidad de que la transaccién recién llegada apruebe por lo menos 1
transaccidn de B y no apruebe ninguna transaccién de A. También, dejemos que p2 sea la
probabilidad de que ambas transacciones aprobadas pertenezcan a A. Claramente, ply p2 son,
respectivamente, las probabilidades de que el nimero actual de "nuestras" tips aumente o
disminuya en 1 a la llegada de la nueva transaccién. Tenemos

_K(t — ) (t—h) K- h

Pl = Y +2x K= (1-—5—),
K(t — h

2 =

(para obtener la primera expresion, observe que pl es igual a la probabilidad de que ambas tips
aprobadas pertenezcan a B mas dos veces la probabilidad de que la primera tip pertenezcaa By la
segunda tip no pertenezca a A U B). Andlogamente a (5), la ecuacion diferencial para K (t) entonces
se escribe:

dK(t) K(t — h) K(t — h)
=@l -p2)A=2A——1— —"—"). 6

It (1 — p2) 0 0 (6)

Es dificil de resolver (6) exactamente, por lo que simplificamos ain mas los supuestos. En primer

lugar, observamos que, después del tiempo en que K (t) alcanza el nivel €L para un ajustado € >0,

crecera muy rapidamente casi hasta L. Ahora, cuando K (t) es pequefio con respecto a L, podemos

dejar caer el ultimo factor en el lado derecho de (6). Ademas, sustituyendo K (t - h) por K (t) - h

dliiit) , obtenemos una versidn simplificada de (6) (recordemos que i—’; =1n2):
dK(t) A K@) K (t) ,
dt 1+ m2 L0 o D

con la condicién limite K (0) = 1. Esta ecuacidn diferencial resuelve a

K(t) =~ exp ((1-t|-ln—lrzlz)h>z exp(0.41%). (8)

Asi que, tomando los logaritmos en (8), encontramos que el tiempo cuando K (t) alcanza €L, es
aproximadamente

t0 ~(1 + (In2)™) h x(InL0 — Ine™ ') < 244 - hInl0. (9)

Volviendo a (5) (y, como antes, dejando caer el ultimo término en el lado derecho) obtenemos que
durante el "periodo de adaptacidn" (es decir, t < t, con ty como en (9)), sostiene que



dH(t) 2wl

dt n2
e (1577)
2wi ( tin2
~ exp |—mm——|,
In2 (1 +1n2)h)
e (1577)
Y tambien
Het 2(1 +In2)w ( tin 2 ) 525 (041 t) 10
()~ex(ln2)exp A +mon) =% wexp | 0. ) (10)
P\T+m2

Recordemos al lector que, como se ha comentado anteriormente, después del periodo de
adaptacion el peso acumulativo H (t) crece esencialmente linealmente con la velocidad Aw.
Subrayamos que el "crecimiento exponencial" (como en (10) no significa que el peso acumulativo
crezca "muy rapidamente" durante el periodo de adaptacidén; mas bien, el comportamiento es
como se muestra en la Figura 4.

Ademas, comentamos que los calculos de esta seccién pueden ser facilmente adaptados a
la situacidén cuando un nodo hace referencia a s > 1 transacciones en promedio. Para ello, basta
con sustituir 2 por s en (2) (pero no en (5)!), y In(2) por In(s) en (3)-(4) y en (7)-(10).

Conclusiones:

1. En el régimen de carga baja, después de que nuestra transaccion sea aprobada varias
veces, su peso acumulativo crecera con speed Aw, donde w es el peso medio de una
transaccidn genérica.

2. En el régimen de alta carga, nuevamente, después de que nuestra transaccién es
aprobada varias veces, primero su peso acumulativo H (t) crece con mayor velocidad
durante el lamado periodo de adaptacion de acuerdo a la formula (10), y luego de
finalizado el periodo de adaptacidn, crece con la velocidad Aw, ver Figura 4. De hecho,
para cualquier estrategia razonable, el peso acumulado crecera con esta velocidad
después del final del periodo de adaptacidon, porque esencialmente todas las
transacciones que se reciban en breve aprobaran indirectamente nuestra transaccion.
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Figura 4: Sobre el crecimiento del peso acumulado

3. Uno puede pensar que el periodo de adaptacidn es el tiempo hasta que la mayoria de
los tips actuales (indirectamente) aprueban nuestra transaccién. La duracion tipica del
periodo de adaptacidn viene dada por (9).

4 Posibles escenarios de ataque
Describamos un escenario de ataque:

1. el atacante paga al comerciante, y recibe las mercancias después de que el comerciante
considera que la transaccién ya tiene un peso acumulativo suficientemente grande;

2. el atacante emite una transaccion de doble gasto;

3. el atacante emite un montén de pequefias transacciones (muy agresivamente, con toda
su potencia de computacién) que no aprueban la original directa o indirectamente, sino
gue aprueban la transaccion de doble gasto;

4. Observa que el atacante puede tener muchas identidades de Sybil, y que no esta
obligado a aprobar tips;
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Figura 5: El “large weight attack”

5. Alternativamente al punto 3, el atacante puede usar toda su potencia de computacion
para emitir una transaccion "grande" de doble gasto (es decir, con un peso propio muy
grande) que aprueba un par de transacciones previas a la legitima (la que se usaba para
pagar al comerciante);

6. espera que su "subDAG" supere al principal, de modo que el DAG siga creciendo a partir
de la operacion de doble gasto, y la rama legitima sea desechada (ver Figura 5).

De hecho, veremos a continuacién que la estrategia de una gran transaccion de doble gasto
aumenta las posibilidades del atacante. Aun mas, en la situacion "ideal" de este modelo
matematico, este ataque siempre tiene éxito.

De hecho, W (n) es el tiempo necesario para obtener un nonce que da peso al menos 3" a
la transaccion de doble gasto. Se puede suponer que W (n) es una variable aleatoria distribuida
exponencialmente con el pardmetro u3™ (es decir, con la expectativa p* 3"), donde pu mide la
potencia de cdlculo del atacante.

Supongamos que el comerciante acepta la transaccioén legitima cuando su peso
acumulativo se convierte en por lo menos wq (y esto sucede t, unidades de tiempo después de la
transaccion original), y entonces es razonable esperar que el peso acumulativo crezca con la
velocidad lineal Aw donde A es la tasa de llegada total de transacciones al sistema (emitido por
usuarios honestos) y w es el peso medio de una transaccién genérica. Denote w1l = Awt,, el peso
total tipico de la rama legitima en ese momento.

Siendo [x] el nimero entero mas pequefio mayor o igual a x, define n0 =In wl enwlen 3,
de modo que 3™ > w1 (de hecho, 3 = w1l si w1 es grande). Si durante el intervalo de tiempo de la
longitud t, el atacante logré obtener un nonce que da un peso de al menos 3", entonces el
ataque tiene éxito. La probabilidad de este evento es

t
P[W™ < t0] = 1 — exp(—tou3™"%) ~ 1 — exp(—topwil) = L;l
w
to ~ L .
(al menos en el caso de que W—: sea pequefio, lo cual es una suposicidn razonable). Entonces, si

este ataque "inmediato" no tuvo éxito, el atacante puede seguir buscando el nonce que da peso 3"



para n > ng, y esperar que en el momento en que lo encuentre, el peso total de la rama legitima
sea menor que 3". Ahora, la probabilidad de esto es

no

PAWW™ < 3] =1 — exp (—pu3™"0 X <m> =1 — exp(—p/Aw) = %

Es decir, aunque % deberia ser tipicamente pequefio, en cada "nivel" n el ataque tiene éxito con

una probabilidad constante. Por lo tanto, finalmente tendrd éxito a. s.. De hecho, el tiempo tipico
Aw

hasta que tiene éxito es de aproximadamente 3 . Aunque esta cantidad puede ser muy grande,
aun asi la probabilidad de que incluso el "primero" ataque (i.e., durante el tiempo to) tenga éxito,
no es muy pequefa. Llegamos asi a la siguiente conclusidn: necesitamos contramedidas. Por
ejemplo, limitar el propio peso desde arriba, o incluso ponerlo en constante (como se menciona
en la Seccidn 3, esta ultima puede no ser la mejor solucidn, ya que no ofrece suficiente proteccién
contra el spam).

Ahora, vamos a discutir la situacidn cuando el peso maximo es limitado, por ejemplo, por
m, y estimar la probabilidad de que el ataque tenga éxito.

En vista de la discusidn anterior (y también usando alguna intuicion general de la Teoria de
las Grandes Desviaciones [11]), si el atacante quiere alcanzar la cadena principal, sélo debe
producir transacciones con el peso maximo permitido. Supongamos que una transaccién
determinada ha ganado un peso acumulativo wg en to unidades de tiempo después del momento
en que se emitié. Supongamos también que el periodo de adaptacidn para esa transaccién ha
terminado, y por lo tanto su peso acumulativo aumenta linealmente con velocidad Aw. Ahora, el
atacante quiere gastar doblemente en esta transaccién; para ello, en el momento® en que se
emitid la primera transaccién, prepara secretamente la transaccion de gasto doble, y comienza a
generar otras transacciones con peso m que aprueban la de gasto doble. Si en algin momento
(después de que el comerciante decide aceptar la transaccidn legitima) la subTangle del atacante
sobrepasa a la legitima subTangle, entonces el ataque de doble gasto seria exitoso. Si eso no
sucede, entonces la transaccion de doble gasto no sera aprobada por otros (ya que la transaccion
legitima adquirird mas peso acumulativo y esencialmente todas las nuevas tips lo aprobarian
indirectamente), por lo que quedara huérfana.

Como antes, supongamos que W representa la potencia de cdlculo del atacante. Deja G1,
G2, G3,...Denota . i. d. d. Variables aleatorias exponenciales con parametro pu/m (es decir, con

valor esperado m/u) y denotar también Vk = % Gy, k = 1. Claramente, V1, V2, V3,. . .son

identificadores internos. Variables aleatorias exponenciales con parametro 1.

Supongamos que en el momento to el comerciante decidié aceptar la transaccion
(recuerde que en ese momento tiene un peso acumulativo wo). Estimemos la probabilidad de que
el atacante realice con éxito un doble gasto. Deje que M(8) = (1 — 8)~! sea la funcién generadora
de momentos (ver Seccién 7.7 de[12]) de la Distribucion exponencial con el parametro 1. Se sabe
(ademas del libro general[11], véase también la Proposicion 5.2 en la Seccidn 8.5 de[12], aunque

100 incluso antes; discutiremos este caso mas tarde.




no explica por qué la desigualdad deberia ser, de hecho, una igualdad aproximada) que para a €
(0,1) sostiene que

P

z Ve =< an] ~ exp (— nqb(a)), (11)
k=1

donde o(a)=-Ina+a-1eslatransformada de Legendre de In M (-68). Obsérvese que, como un
hecho general, sostiene que @(a) >0 for a € (0, 1) (recuerde que la expectativa de una variable
aleatoria Exp (1) equivale a 1).

Supongamos también que % < 1 (de lo contrario, la probabilidad de que la subTangle del

atacante supere eventualmente al legitimo seria cercana a 1). Ahora, para sobreponderar wp a
tiempo to, el atacante necesita ser capaz de emitir por lo menos wo/m (para simplificar, ignoramos
las integraciones) transacciones con un peso maximo m durante el tiempo to. Por lo tanto,
utilizando (11), obtenemos que la probabilidad de que la transaccién de gasto doble tenga mas
peso acumulativo en el momento to es aproximadamente.

wo /m wo/m
‘ ~ - ’ ity
P[Z('k<t“j|—lpliz‘k<71|
k=1 k=1
wg/m

> wy ity
S v, s
Z . m wWo

k=

(12)

Es decir, para que la probabilidad anterior sea pequefia, normalmente necesitamos que wo m sea

grandey ¢ (%) no muy pequefia.

Tenga en cuenta que, en tiempo t 2 to, el peso acumulativo de la transaccion legitima es
aproximadamente wo +Aw(t- to) (recordemos que asumimos que el periodo de adaptacion se ha
terminado, por lo que el peso acumulativo sélo crece con la velocidad Aw). Andlogamente a (12)
uno obtiene que la probabilidad de que la operacion de doble gasto tenga mas peso acumulativo a
tiempo t > tp es aproximadamente.

wo + wA(t —ty) ut )
exp (_ " ""'(u'u-—u'/\[f—h,.j))' (13)
Obsérvese que, tipicamente, tenemos % b % (ya que, durante el periodo de adaptacién, el peso

acumulado crece con una velocidad inferior a Aw). De todos modos, se puede demostrar que la
probabilidad de lograr un gasto doble exitoso es de orden

{-:{p(—ﬂ;(fﬁ'vﬁ)), (14)

I



donde a vV b := max(a, b). Por ejemplo, m=w =1, p=2, A = 3 (para que la potencia del atacante
sea s6lo un poco menor que la del resto de la red). Suponga que la transaccién obtuvo un peso

acumulado de 32 por el tiempo 12. Entonces, % \Y ﬁ = G) , P G) = 0.03768, y (14) entonces
da el limite superior aproximadamente 0.29. Si asumimos, sin embargo, que i = 1 (y mantenemos

- ; o ., oun _ 3 3) 2
intactos otros parametros), entonces, S V=30 (8) 0.3558, y (14) da

aproximadamente 0.00001135, bastante cambio en verdad. De la discusion anterior es importante
observar que, para que el sistema sea seguro, deberia ser verdad que Aw > u (de lo contrario, la
estimacion (14) seria inutil); es decir, el flujo de entrada de transacciones "honestas" deberia ser lo
suficientemente grande en comparacién con la potencia computacional del atacante. Esto indica la
necesidad de medidas de seguridad adicionales (es decir, puestos de control) durante los primeros
dias de IOTA. Ademads, en cuanto a las estrategias para decidir cudl de las dos transacciones
contradictorias es valida, hay que tener cuidado cuando se confia sélo en el peso acumulado. Esto
se debe a que puede estar sujeto a un ataque similar al descrito en la Seccidon 4.1 (el atacante
puede preparar una transaccion de doble gasto con mucha anticipacién, construir una
subcadena/subTangle secreta haciendo referencia a ella, y luego transmitir esa subTangle después
de que el comerciante acepte la transaccidn legitima). Mas bien, un mejor método para decidir
entre dos transacciones contradictorias podria ser el descrito en la siguiente seccién: ejecute el
algoritmo de seleccidon de tips, y vea qué transaccion de las dos es (indirectamente) aprobada por
la tip seleccionada.

4.1 Ataque de una parasite chain y un nuevo algoritmo de seleccion de tips

Considere el siguiente ataque (Figura 6): un atacante construye secretamente una
cadena/subTangle, ocasionalmente haciendo referencia a la Tangle principal para ganar mas
puntos (tenga en cuenta que la puntuacidn de las tips buenas es mas o menos la suma de todos
los pesos propios en la Tangle principal, mientras que la puntuacién de las tips del atacante
también contienen la suma de todos los pesos propios en la parasite chain).

Ademas, dado que la latencia de la red no es un problema para alguien con una computadora lo
suficientemente potente que construye la cadena por si sola?!, el atacante podria ser capaz de dar
mas altura a las tips parasitas. Por ultimo, el nimero de tips del atacante puede ser incrementado
artificialmente en el momento del ataque (mediante la emisién de muchas transacciones que
aprueban todas las transacciones del mismo atacante, véase la Figura 6 a continuacién), en caso
de que los nodos honestos usen alguna estrategia de seleccién que implique una simple eleccién
entre las tips disponibles.

Para defenderse de este ataque, vamos a utilizar el hecho de que la Tangle principal se
supone que tiene mas poder de hashing (activo), y por lo tanto logra dar mas peso acumulativo a
mas transacciones que el atacante. La idea es utilizar un algoritmo MCMC (Markov Chain Monte
Carlo) para seleccionar las dos tips de referencia.

11 esto se debe a que el atacante siempre puede aprobar sus propias transacciones, sin depender de ninguna
informacion del resto de la red.




Sea Hx el peso acumulado actual de un sitio (es decir, una transaccion representada en el
grafico de la Tangle). Recordemos que asumimos que todos los pesos propios son iguales a 1; por
lo tanto, el peso acumulado de una tip es siempre 1, y el peso acumulado de otros sitios es al
menos 2.

La idea es colocar algunas particulas (también conocidas como caminantes aleatorios) en
sitios de la Tangle, y dejarlas caminar hacia las tips de una manera aleatoria®?. Las tips "escogidas"
por las caminatas son entonces las candidatas para la aprobacidn. El algoritmo se describe de la
siguiente manera:

1. considere todas las transacciones con un peso acumulado entre W y (digamos) 2W
(donde W es razonablemente grande, a elegir®®);

2. Coloque las particulas N de forma independiente alli (N no es tan grande, digamos, 10 o

asi*®);

3. Estas particulas realizaran caminatas aleatorias independientes y discretas "hacia las
tips" (es decir, la transicién de x a y es posible si y aprueba x);

4. Las dos caminatas aleatorias que lleguen primero a la tip fijada indicaran nuestros dos
tips a aprobar;

/ lazy tips

main tangle g good tips

parasite chain

Figura 6: En el algoritmo de seleccidn de tips. Los dos circulos rojos indican un intento de
doble gasto.

5. Las probabilidades de transicion de los paseos se definen de la siguiente manera: siy
aprueba x (nosotros denotamos este y --> x), entonces la probabilidad de transicién Pxy es
proporcional a exp — a(Hx — Hy), es decir

12 no hay ninguna fuente "candnica" de aleatoriedad; los nodos sélo usan sus propios generadores de nimeros
(pseudo)aleatorios para simular las caminatas aleatorias

13 La idea es colocar la particula "profundo"” en la Tangle (de manera que no llegue a una tip de inmediato) pero no
"demasiado profundo" (de manera que encuentre una tip en un tiempo razonable). Ademas, el intervalo [W, 2W] es
arbitrario, se puede elegir p. ej.[W, 3W] en su lugar, o lo que sea.

14 Una vez mads, esta eleccidn es en gran medida arbitraria; utilizamos varias particulas en lugar de sélo dos para
mayor seguridad. La idea es que una particula salta accidentalmente a la cadena del atacante (que se supone que es
larga), entonces pasara mucho tiempo alli y se elegiran primero otros tips.




P,, = exp ( —alH, — 'H”])( Z U.‘-L[J{ —a(H, — H:}))_l. (15)
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donde a > 0 es un pardmetro a elegir (puede iniciarse p. ej. con a = 1).

En particular, tenga en cuenta que este algoritmo es "local", no es necesario ir hasta la génesis
para calcular las cosas.

Para ver que el algoritmo funciona como se pretende, considere primero los "lazy tips"
(aquellos que intencionalmente aprueban algunas transacciones viejas para evitar la verificacion),
vea la Figura 6. Obsérvese que, incluso si la particula se encuentra en un sitio aprobado por tal tip,
no es probable que la tip perezosa sea seleccionada, ya que la diferencia de pesos acumulativos
sera muy grande, mire (15).

A continuacidn, considere el siguiente ataque: el atacante construye secretamente una
cadena (una "parasite chain") que contiene una transaccion que vacia su cuenta a otra cuenta bajo
su control (indicada como el circulo rojo mas a la izquierda en la Figura 6). En algin momento el
atacante emite una transaccion en la Tangle principal (indicada como el otro circulo rojo), y espera
hasta que el comerciante la acepta. La parasite chain a veces hace referencia a la Tangle principal
(de ahi el nombre) y por lo tanto sus sitios tienen buenas altura/puntuacién (incluso mejor que los
de la Tangle principal), aunque el peso acumulativo no es tan grande en esa cadena. Tenga en
cuenta también que no puede hacer referencia a la Tangle principal después de la transaccion del
comerciante. Ademads, el atacante podria tratar de inflar artificialmente el nimero de sus tips en el
momento del ataque, como se muestra en la foto. La idea del atacante es hacer que los nodos
hagan referencia a la parasite chain, para que la "buena" Tangle quede huérfana.

Ahora, es facil ver por qué el algoritmo de seleccién MCMC con alta probabilidad no
seleccionara una de las tips del atacante. Basicamente, la razdn es la misma porque el algoritmo
no selecciona las tips perezosas: los sitios de la parasite chain tendran un peso acumulado mucho
menor que los sitios de la Tangle principal a los que se refieren. Por lo tanto, no es probable que la
caminata aleatoria vaya a saltar a la parasite chain (a menos que empiece alli, pero esto no es muy
probable también, ya que la Tangle principal contiene mas sitios).

A continuacion, comentamos por qué los nodos seguirian (al menos aproximadamente)
este algoritmo. Recordemos que, como se ha observado en la Seccién 1, es razonable suponer que
al menos una proporcién "buena" de los nodos seguira el algoritmo de referencia. Ademds, debido
a retrasos computacionales y de red, el algoritmo de seleccion de tip preferiria trabajar con una
snapshot pasada de la Tangle (con respecto al momento en que se emite la transaccidn). Ahora
bien, puede ser una buena idea mover intencionalmente esta instantdnea més al pasado®® en el
algoritmo de referencia, por las razones que explicamos en la secuela. Imagine un nodo "egoista"
que solo quiere maximizar las posibilidades de que su transaccién sea aprobada en breve. El
algoritmo MCMC de esta seccidn (adoptado por una proporcidn considerable de otros nodos)
define una distribucién de probabilidad en el conjunto de tips; claramente, una primera opcidn
natural para ese nodo seria escoger las tips donde se alcanza el maximo de esa distribucion. Sin

15 es decir, primero la caminata aleatoria encuentra una tip (pasada) con respecto a esa snapshot, y luego continta
caminando hacia las tips "reales" en la Tangle actual.




embargo, si muchos otros nodos también se comportan de una manera egoista (lo que es bastante
razonable suponer también) y usan la misma estrategia, entonces todos ellos perderan: muchas
transacciones nuevas aprobardn las mismas dos tips al mismo tiempo, por lo que habrd demasiada
competencia entre ellos para su aprobacidn posterior (ya que los nodos usan una snapshot
pasada, todavia no "sentiran" el aumento de peso acumulado causado por esta aprobaciéon masiva
de las dos tips). Por lo tanto, incluso un nodo egoista tendria que usar algun algoritmo de
aprobacion aleatoria de la tip, y la distribucion de probabilidad de las tips seleccionadas deberia
estar, en algun sentido,"no muy lejos" de la distribucidn de probabilidad por defecto (es decir, la
producida por el algoritmo de seleccion de tip de referencia). No afirmamos que esta distribucion
de probabilidad "agregada" (en presencia de nodos egoistas) seria igual a la distribucidn de
probabilidad por defecto, pero el argumento anterior muestra que deberia estar cerca de ella.
Esto significa que la probabilidad de seleccionar "malas" tips permaneceria pequeia. En cualquier
caso (diferente a Bitcoin), no hay tanto incentivo para que los nodos sean egoistas, ya que las
posibles ganancias sélo suponen una ligera disminucion en el tiempo de confirmacion. Ademas, no
se establece en stone que las probabilidades de transicién deban definirse necesariamente como
en (15). En lugar del exponente, se puede tomar otra funcién que disminuye rapidamente, como
p. ej. f(s) = s 3. Hay mucha libertad para la elecciéon de W y N también. De hecho, la sensacién del
autor es que la contribucion principal de esta seccion es la idea misma de usar MCMC para la
seleccion de tips; no esta claro si hay algiin argumento "tedrico" que muestre exactamente de qué
manera deben elegirse estos parametros.

4.2 Splitting attack

El siguiente esquema de ataque contra el algoritmo MCMC arriba mencionado fue sugerido por Aviv
Zohar. En el régimen de alta carga, un atacante puede intentar dividir la Tangle en dos ramas y
mantener el equilibrio entre ellas, para que ambas sigan creciendo. Para evitar que un nodo honesto
haga referencia a las dos ramas a la vez (agrupandolas efectivamente), el atacante debe colocar al
menos dos transacciones conflictivas al principio de la division. Entonces, espera que
aproximadamente la mitad de la red contribuya a cada rama, para poder "compensar" las
fluctuaciones aleatorias incluso con una potencia de computacién relativamente pequefia.
Entonces, el atacante podria gastar los mismos fondos en las dos ramas. Para defenderse contra tal
ataque, uno necesita usar alguna regla de "umbral agudo" (como "seleccionar la cadena mas larga"
en Bitcoin) que hace demasiado dificil mantener el equilibrio entre las dos ramas. Sélo para dar un
ejemplo, supongamos que una rama tiene el peso total (o cualquier otra métrica que podamos usar)
537, y el peso total de la otra rama esta bastante cerca, digamos, 528. Si en tal situacion un nodo
honesto selecciona la primera rama con probabilidad muy cercana a 1/2, entonces, probablemente,
el atacante seria capaz de mantener el equilibrio entre las ramas. Sin embargo, si un nodo honesto
prefiere la primera rama con una probabilidad considerablemente mayor que 1/2, entonces el
atacante probablemente no podria mantener el equilibrio, porque después de una fluctuacidn
aleatoria inevitable la red rapidamente escogerd una de las ramas y abandonarad la otra. Claramente,
para que el algoritmo MCMC se comporte de esta manera, uno tiene que elegir una funcién de
decaimiento muy rapido f, y también iniciar el paseo aleatorio en un nodo con una profundidad
(relativamente) grande (de modo que es probable que empiece antes de que se haya creado la
division). En este caso, la caminata aleatoria elegiria la rama "mads pesada" con gran probabilidad,



aunque la diferencia de peso total entre las ramas sea pequefia. Cabe sefalar que la tarea del
atacante es muy dificil también debido a los problemas de sincronizacién de la red: es posible que
no esté al tanto de una buena parte de las transacciones recientemente emitidas®. Otra forma
efectiva de evitar semejante ataque seria que una entidad lo suficientemente poderosa publique un
gran numero de transacciones a la vez (en una rama), cambiando rdpidamente el equilibrio de poder
y haciendo dificil que el atacante se enfrente a este cambio. Obsérvese también que, si el atacante
logra mantener la divisidn, las transacciones recientes sélo tendran alrededor del 50% de la
confianza de confirmacidn (recordar la Seccién 1), y no crecerd; por lo tanto, los nodos "honestos"
pueden decidir entonces comenzar a aprobar sélo las transacciones pre-split (y, en particular, no
aprobar ninguna de las dos transacciones en conflicto). Se pueden considerar otras modificaciones
del algoritmo de seleccién de tips. Por ejemplo, si un nodo ve dos subTangles grandes, primero elige
la que tiene mayor suma de pesos propios, y luego hace la seleccion de la tip sélo alli usando el
algoritmo MCMC anterior. Ademds, la siguiente idea puede ser digna de consideracion: hacer que
las probabilidades de transicién en (15) dependan no sdlo de Hx - Hy, sino también de Hx, de tal
manera que el siguiente paso de la cadena Markov sea casi deterministico cuando el caminante esta
en lo profundo de la Tangle (para evitar entrar en la rama mas débil), sino que se difunda mas
cuando estad cerca de las tips (para que haya suficiente aleatoriedad en la eleccion de las dos
transacciones a aprobar).

Conclusiones:

1. Consideramos algunas estrategias de ataque, cuando el atacante intenta el doble gasto
haciendo "outpacing" del sistema.

2. El"large weight attack" significa que, para poder gastar el doble, el atacante intenta dar un
peso muy grande a la transaccion de doble gasto, por lo que solo superaria la subtangle
legitima. Esta estrategia seria una amenaza para la red en caso de que el peso propio
permitido no tenga limites. Como solucién, podemos limitar el propio peso de una
transaccion desde arriba, o incluso ponerla en constante.

3. Enlasituacion en la que el maximo peso propio de una transaccidon es m, la mejor estrategia
del atacante es generar siempre transacciones con el maximo peso propio que haga
referencia a la transaccion de doble gasto. Cuando el flujo de entrada de transacciones
"honestas" es lo suficientemente grande en comparacidn con la potencia computacional del
atacante, la probabilidad de que la transaccidon de doble gasto tenga un mayor peso
acumulativo puede estimarse utilizando la férmula (14) (véanse también los ejemplos
siguientes (14)).

4. El ataque basado en la construccidon de una "parasite chain" hace obsoletas las estrategias
de aprobacion basadas en la altura o la puntuacion, ya que el atacante obtendra valores
superiores a los de la Tangle legitima. Por otro lado, el algoritmo de seleccién de tip MCMC
descrito en la Seccién 4.1 parece proteger bien contra este tipo de ataque.

5. Como bonus, también ofrece proteccién contra los "nodos perezosos", es decir, aquellos
que solo aprueban algunas transacciones antiguas para evitar hacer los calculos necesarios
para validar la Tangle.

16 asi que los pesos acumulativos "reales" pueden ser muy diferentes de lo que él/ella cree




4.3 Resistencia a los calculos cuanticos

Se sabe que un ordenador cudntico (hoy todavia hipotético) suficientemente grande puede ser muy
eficaz para manejar problemas donde la Unica manera de resolverlos es adivinar las respuestas
repetidamente y comprobarlas. El proceso de encontrar un nonce para generar un bloque de Bitcoin
es un buen ejemplo de tal problema. A dia de hoy, en promedio se deben comprobar alrededor de
2% nonces para encontrar un hash adecuado que permita generar un bloque. Se sabe (véase por
ejemplo[13]) que un ordenador cudntico necesitaria ©(V N) operaciones para resolver un problema
del tipo anterior que necesita (N) operaciones en un ordenador cldsico. Por lo tanto, una

computadora cuantica seria alrededor de /268 = 234 = 17 mil millones de veces més eficiente en la
mineria de Bitcoin que una clasica. Ademas, vale la pena sefalar que si la blockchain no aumenta su
dificultad en respuesta al aumento del poder de hashing, eso llevaria a una mayor tasa de bloques
huérfanos. Observe que, por la misma razén, el "large weight attack" descrito anteriormente
también seria mucho mas eficiente en un ordenador cudntico. Sin embargo, limitar el peso desde
arriba (como se sugiere en la Seccidn 4) también podria limitar un ataque de computadora cudntica,
debido a la siguiente razén. En IOTA, el nUmero de nonces que uno necesita comprobar para
encontrar un hash adecuado para emitir una transaccién no es tan grande, sélo esta alrededor de
38, La ganancia de eficiencia para una computadora cudntica "ideal" seria por lo tanto de orden 3% =
81, que ya es bastante aceptable (también, recuerde que O(V N) podria significar facilmente 10V N
o asi). Ademas, el algoritmo es tal que el tiempo para encontrar un nonce no es mucho mayor que
el tiempo necesario para otras tareas necesarias para emitir una transaccion, y la ultima parte es
mucho mas resistente contra la computacién cudntica. Por lo tanto, la discusién anterior sugiere
que la Tangle proporciona una proteccion mucho mejor contra un adversario con una computadora
cuantica en comparacién con la Blockchain (Bitcoin).
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